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Jacek KURAS

Hakerzy

OPINIE

Omawiajgc zagadnienia bezpieczeristwa systemow komputerowych nie sposéb pomingc
bardzo istotnego problemu osobnikow, ktorzy wykorzystujg Internet do niszczenia

pracy innych osob.

ubieglym roku opublikowaltem
w CHIPie felieton pietnujacy prak-
tyki stosowane przez hakerow.
Chcialem w nim zwrocié uwage
na niebezpieczng dzialalnosé tych
osob i réwnoczesnie szkodliwa role mediow, ktore
czescie] gloryfikujg niz pietnuja praktyki hakerskie.
Po felietonie otrzymalem poczta internetowg obelzy-
we listy. Na liscie dyskusyjnej przeczytalem pod
swoim adresem wiele niestosownych komentarzy.
Co zatem powoduje, Zze ponownie postanowitem
wloZzy¢ kij w mrowisko? W ostatnich miesigcach
spotkatem sie z kolejnymi niszczycielskimi wyczyna-
mi hakeréw, a w mediach przeczytalem i zoba-
czylem wiele informaciji, ktére przedstawiajg $rodo-
wisko wlamywaczy komputerowych w nazbyt pozy-
tywnym $wietle. Spowodowalo to, iz ponownie zde-
cydowalem sig zajgé tym tematem.

W sylwestrowy wieczor pierwszy program telewizji
publicznej zaserwowal nam film Hakerzy”. Gromad-
ka dzielnych miodziencow o dzwiecznie brzmigcych
pseudonimach: Dopalacz, Szpaner, Swirus, Brzy-
twa, Kosa ratujg Swiat przed ekologiczng katastrofa.
Moina byloby potraktowaé ten film jako nieszkod-
liwa bajke, gdyby nie poglady miodej widowni.
W rozmowie z uczniami stwierdzilem, ze ich reakcja
na wspomniany film byla podobna jak na filmy o Ja-
nosiku lub Robin Hoodzie. Nic wiec dziwnego, ze
niejeden ze wspomnianych uczniéw chetnie posma-
kowalby hakerskiego chleba. Oczywiscie jestem
catkowicie przeciwny wszelkim zakazom wyswietla-
nia lub probom cenzurowania podobnych filmdw.
Wydaje sig jednak, iz bardzo pozyteczna bylaby,
przeprowadzona bezposrednio po takim filmie, krot-
ka i rzetelna dyskusja specjalistow ktorzy wyjasnili-
by watpliwosci zwigzane z filmem i objasnili widzom
co w filmie jest prawda, a co wylacznie ubarwiajgca
akcje fikcja.

Mam przed sobg czasopismo o ogdinopolskim za-
siegu. Po raz kolejny przegladam artykul, w ktorym
autor zastanawia sig czy warto by¢ hakerem. Czy-
tam, czytam i nadal nie moge zrozumie¢ jaki cel
przyswiecal autorowi? Haker w tym artykule to po-
sta¢ sympatyczna, a niektére zdania to po prostu
krotki instruktaz dla laikow jak zostac¢ hakerem. Nie
mam watpliwosci, ze wielu poczatkujacych miodych
internautow, ktorzy przeczytali wspomniany artykut,
wykorzysta zaczerpniete z niego informacje i spro-
buje wlama¢ sie do cudzego komputera. Z poczatku
moga byé to tylko niewinne proby, ktére z czasem
przerodzg si@ w niebezpieczna manig nocnych
wlamarn do systeméw komputerowych. Niestety, ta-
kie publikacje nie nalezg do rzadkosci. Peine infor-
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macje o szkodliwosci dzialarn hakerdw i ich niebez-
piecznych wyczynach praktycznie nie pojawiajg sie
w prasie. Szkoda, bo moze pomoglyby one unikngc
wielu uzytkownikom komputeréw pracujacych w sie-
ci przykrych niespodzianek

W ostatnich dniach stycznia 2000 r. mury wigzien-
ne opuscit Kevin Mitnick. Artykuly na temat tego
najstynniejszego hakera, ktore czytalem w minio-
nych latach, przypominaly bardziej scenariusze do
filmu o Arsenie Lupin niz rzetelng informacje o naj-
niebezpieczniejszym wilamywaczu komputerowym.
Tutaj milionowe straty poniosty wielkie firmy, w filmie
cenng kolekcje brylantéw zabrano obrzydliwie boga-
temu czlowiekowi. Cigzka praca FBI wykonywana
w celu ujecia przestepcy prezentowana byla zazwy-
czaj jako seria pasjonujacych potyczek samuraja
{Tsutomu Shimomura) z legenda Intemetu (Mitnick).
Brak rzetelnego opisu strat uczynionych przez cho-
robliwego maniaka sugerowal czyn o niewielkiej
szkodliwosci. Nikt nie probowat uswiadomié czy-
telnika jakie nieobliczalne skutki moglo mie¢ wlama-
nie Mitnicka do systemu NSCS (Narodowe Centrum
Bezpieczenstwa Komputerowego). Nie spotkalem
nigdzie informacji o szacunkowym bilansie strat po-
niesionych w wyniku przestepczych dziatan. Warto
byloby przedstawi¢ miodym czytelnikom informacje,
z ktorej dowiedzieliby sie ile operacji przeszczepu
szpiku kostnego mozna byloby wykonac za te pie-
nigdze.

7 lutego 2000 r. w programach infoarmacyjnych tele-
wizji publicznej .reklamowano” ogoélnopolski zjazd

55



0054-33-222-17
1765-67-333-43

56

b

OPINIE

34-777-5784-99
0023-12-245-39

hakeréw. Telewizja pokazywala jak hakerzy wiamali
sig do serwera i przejgli kontrole nad kawiarenkg in-
ternetowg. O stratach jej wiasciciela nikt nie wspo-
mnial. Po raz kolejny uslyszalem informacije, ze pra-
wdziwi hakerzy majg swoj kodeks honorowy. Czy
kto$, kto wlamuje sig bezprawnie do mojego kompu-
tera, moze by¢ czlowiekiem honoru? Przeciez ten
osobnik rozni sig od tego, ktory wiamuje sig do na-
szego domu lub auta tylko tym, Zze robi to siedzac w
migkkim fotelu z poczuciem peinej bezkarnoscil Z
wiadomosci telewizyjnych dowiedziatem sig jeszcze,
iz wedlug polskiego prawa szkodliwe jest tylko takie
wlamanie, ktére zagraza obronnosci panstwa. | tutaj
jest prawdopodobnie pies pogrzebany. Prawo nie
dostosowane do wspdlczesnych realidw, uzupeinio-
ne inercjg polskiego wymiaru sprawiedliwosci, be-
dzie zachgcac hakerow do kolejnych wiaman.

Przegladalem w ostatnich miesigcach listy dyskusyj-
ne dotyczace dzialan hakerow. Refleksje sa bardzo
ponure. Znakomita wigkszos¢ oséb z list dyskusyj-
nych traktuje hakerow jako ,pozyteczne stworzenia®.
Poglad, ze dzigki hakerom wzrasta poziom bezpie-
czenstwa komputerowego, jest nagminny. Wing za
utrate danych w wyniku wlamania mlodzi entuzjasci
komputeréw zazwyczaj obarczajg osoby, ktére nie
potrafily zabezpieczy¢ przed hakerem swoich da-
nych, a nie faktycznego sprawce.

Nie mam watpliwosci, ze Zzaden z dyskutantéw nie
doswiadczyl na wiasnej skérze efektéw wlamarn ha-
kera. Taka mentalnosé, w pewnym stopniu, moze
by¢ efektem publikacji i filmow przedstawiajacych
komputerowych piratow jako nieszkodliwych mania-
kéw. Nikt nie odwazylby sie nakrecic filmu, w ktérym
amator poprawia spartaczong przez wybitnego chi-
rurga operacje na otwartym sercu, bo kazdy widz
uznalby to za idiotyzm absurd. Filméw o genialnych
hakerach poprawiajacych biedy wybitnych inzynie-
row oprogramowania nakrgcono juz sporo.

.Dzien dobry! Wasz serwer ma dziury jak ser szwaj-
carski. Daje wam czas do przyszlej soboty, jeZeli nie
wykorzystacie tego, to trudno. Do widzenia®. .Jaki
Z ciebie informatyk, Ze tak latwo mozna dostac sig

do twoich danych. Do korica tygodnia musisz
zaplaci¢ 500 zi, jak nie to usung wszystkie dane
z dysku". Takie lub podobne informacje przeslane
pocztg elektroniczng lub wpisane do plikéw syste-
mowych spedzajg czesto sen z oczu wielu uzytkow-
nikom komputerow.

Tych, ktorzy osobiscie doswiadczyli na wiasnej ské-
rze wandalizmu nocnego goscia, jest coraz wigcej.
Prostota i niewielkie koszty podiaczenia komputera
do globalnej sieci powodujg lawinowy wzrost liczby
komputeréw zagroionych wlamaniami. Czesto zda-
rza sie, ze instalujac na swoim komputerze system
Linux i podigczajgc go do Internetu nie zdajemy so-
bie sprawy, iz w wyniku nocnego wlamania hakera
mozemy utraci¢ wszystkie dane (nawet te, ktore nie
znajduja sig¢ na partycjach Linuxa).

Coraz wiece] szkol podigczanych jest w naszym
kraju do Internetu. Szkoly nie maja funduszow, zeby
zatrudnia¢ wykwalifikowanych specjalistow na sta-
nowiskach administratorow sieci. Nic wigc dziwne-
go, Ze szkolne serwery bardzo czesto padajg ofiara-
mi niszczycielskich zabaw hakerow, Gdy silniejszy
bije slabszego trudno méwi¢ o hakerskim kodeksie
honorowym...

Do niedawna informacje o niszczycielskich dziala-
niach hakerow byly przez wiele osob odbierane jak
bajki, ktére nas nie dotycza, a wiec nie trzeba sig
ich obawiaé. Obecnie takie poglady nalezg juz do
przeszlosci.

MNajwigksze polskie banki coraz czesciej zaczynajg
udostepniac swoim klientom nowe uslugi przy po-
mocy Internetu. Kazdy klient banku wielokrotnie
upewni sie, czy jego haslo dostepu do wiasnych
oszczednosci jest wystarczajaco zabezpieczone
przed hakerami, nim zdecyduje sig poprosi¢ bank
o udostepnienie mu uslug pozwalajgcych wykony-
wac dyspozycje finansowe przy pomocy komputera.

W pierwszej dekadzie lutego 2000 r. pierwsze stro-
ny gazet relacjonowaly przeprowadzong na niespo-
tykang dotad skale inwazje hakerow. Najpopular-
niejsze serwisy internetowe zostaly calkowicie spa-
ralizowane. Akcja zostala zaplanowana bardzo pre-
cyzyjnie. Kolejne serwisy trzeba bylo odlaczac
w wyniku przeciazenia serwerow gigantyczng liczbg
zgloszen nadsylanych z réinych stron USA.

Po atakach na najpopulamiejsze serwisy, hakerzy
obrali sobie za cel firmy brokerskie, posredniczace
w transakcjach gietdowych. Grupa dochodzeniowa
FBI nie wyklucza, ze w trakcie tych atakow hakerzy
przejeli informacje o numerach kart kredytowych.
Jakie beda skutki tej wielkiej akcji przestepczej, dzi-
siaj jeszcze nie wiadomo...

Czy grozi nam nowy rodzaj zorganizowanej
przestepczosci? Obecnie prawdopodobnie nikt nie
jest w stanie odpowiedzie¢ na to pytanie. Musimy
byé jednak przygotowani no to, Zze nasze waine
dane przechowywane na komputerowym dysku
moga pewnego dnia przestac istniec. Pamigtajmy
wiec o odpowiednim ich zabezpieczeniu. Nie tylko
haker moze usunact te dane. Dyski czasami ulegaja
awariom, o czym nie wszyscy pamigtaja.
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