Twierdzenie chinskie o resztach

Wybierzmy dwie liczby wzglednie pierwsze, na przyktad p=5, q = 3. W tabeli ponizej prezentujemy
reszty z dzielenia liczb 1,2,...,15 (p*g=15) przez liczby p i q.

N 1(2)13|4]|5|6(78(9]10]|11]12]13|14|15
Nmod3j|1|2fe]1|2]0f1]2]lef1 201216
Nmod5|1]2[3]4]01|2[3[4]0]1]2]3[4]0

Zauwazmy, ze kazda z liczb N ma inng pare reszt z dzielenia przez 3 i 5. Albo odwrotnie: kazda para
reszt z dzielenia (r,s) wyznacza jedyng liczbe N, dla ktérejf Nmod 3 =r oraz N mod 5 = s.

Ponowimy eksperyment dla wiekszej liczby czynnikéw, na przyktad p = 2, q = 3, r = 5. Bedziemy bada¢
reszty z dzielenia przez te trzy wzglednie pierwsze liczby dla N=1,....,30 (2*3*5=30)

N 112(3|4|5]|6|7|8]|9|10]|11|12(13|14]15
Nmod2|1jo|1]ef|1]eo|1fefi|e]1]eo]1fo]1
Nmod3|1[2]|o]1]|2]eo|1|2fe]1]2]0]1[2]0
Nmod5|1|2|3]|4]|0|1]|2[3[4]0]1]2]3[4]0

N 1617118 |19|20(21]22)23 (2425|2627 282930
Nmod2j|o|1foe|1fe]1]of1]e|1]ef1]o]1]o0
Nmod3|1[|2fo|1[2]o]1f2]e]1]2f0]1]2]0
Nmod5|1 |23 40123401 [2]3]4]0

Po wnikliwej analizie tych tabel mozemy stwierdzi¢, ze zadna trojka reszt z dzielenia przez 2, 3 oraz 5
nie powtdrzyta sie.

Powyzsze obserwacje byty wykorzystywane do szybkiego sprawdzenia liczby oséb w grupie (np.
zotnierzy na zbioérce). Jesli na przyktad oddziat liczyt nie wiecej niz 100 zotnierzy, to wystarczyto
zarzadzi¢ kolejno odlicz do : 3, 5 7. Skoro 3*5*7 = 105 i jest to liczba wieksza niz 100, to na pod-
stawie otrzymanych w odliczaniu reszt z dzielenia przez 3, 5, 7 mozna byto jednoznacznie
wywnioskowac ilu zotnierzy jest obecnych na zbiérce. Wystarczy postuzy¢ sie tabelami zamieszczonymi
ponizej.
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N 12345678910 11 12 13 14 15 16 17 18 19 20 21
mod3 1201201201 2 6 1 2 6 1 2 6 1 2 0o
Nmod5 12340123406 1 2 3 4 0 1 2 3 4 0 1
mod7 123 456012 3 4 5 6 0 1 2 3 4 5 6 0
N 22 23 24 25 26 27 28 29 30 31 32 33 34 35 36 37 38 39 40 41 42
mod3 1 2 ¢ 1 2 © 1 2 © 1 2 66 1 2 06 1 2 06 1 2 0
Nmod5 2 3 4 6 1 2 3 4 0 1 2 3 4 0 1 2 3 4 06 1 2
mod7 1 2 3 4 5 6 0 1 2 3 4 5 6 0 1 2 3 4 5 6 0
N 43 44 45 46 47 48 49 50 51 52 53 54 55 56 57 58 59 60 61 62 63
mod3 1 2 6 1 2 © 1 2 © 1 2 6 1 2 6 1 2 6 1 2 0
Nmod5 3 4 0 1 2 3 4 06 1 2 3 4 06 1 2 3 4 0 1 2 3
mod7 1 2 3 4 5 6 0 1 2 3 4 5 6 0 1 2 3 4 5 6 0
N 64 65 66 67 68 69 70 71 72 73 74 75 76 77 78 79 80 81 82 83 84
Nmod3 1 2 0 1 2 0 1 2 ©© 1 2 0 1 2 ©0 1 2 0 1 2 0
Nmod5 4 0 1 2 3 4 6 1 2 3 4 0 1 2 3 4 0 1 2 3 4
Nmod7 1 2 3 4 5 6 6 1 2 3 4 5 6 0 1 2 3 4 5 6 0
N 85 86 87 88 89 90 91 92 93 94 95 96 97 98 99 100 101 102 1603 104 1065
Nmod3 1 2 0 1 2 06 1 2 ©© 1 2 0 1 2 0 1 2 0 1 2 (0]
Nmod5 6 1 2 3 4 0 1 2 3 4 0 1 2 3 4 0 1 2 3 4 0
Nmod7 1 2 3 4 5 6 6 1 2 3 4 5 6 0 1 2 3 4 5 6 (0]

Twierdzenie (chinskie o resztach): Jesli liczby ny, n,. ..., ng sa wzglednie pierwsze oraz liczby
r, r, ..., e sa dowolnymiliczbami spetniajgcymi r; €{0, 1, ..., n;— 1}, to istnieje doktadnie jedno
rozwigzanie uktadu kongruencji

X = rp mod ny

X = romod ny

X = rymod ng
spetniajagce 0 < X< nqy*No* ... % N

Dowdd jednoznacznosci rozwigzania: Przypusémy, ze X oraz y sg rozwigzaniami uktadu kongruenciji,
czyli

ymodny = xmodny=rn

ymodng=xmodny=r

ymod ng = xmod ni = ry
Oznaczato, ze

y = x= 0mod ny
y —=x=0mod ny

y—-x =0mod ny.
Czylikazda zliczb n; dzieliroznice (y - x). Poniewaz

liczby n; sa wzglednie pierwsze (nie majg wspdlnych dzielnikéw),
to rowniez ich iloczyn dzieli (y — x). Dlatego (y— x) = 0 mod nq na ... Nk.

Dowdd istnienia rozwiazania: podany ponizej dowdd jest konstruktywny, czyli daje algorytm wyznacza-
nia rozwigzania. Oznaczamy liczby N =y n. ... ng oraz N; = N/ n;. Poniewaz liczby n; sg wzglednie
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pierwsze, to NWD(N,, n;) = 1. Stosujac algorytm Euklidesa znajdujemy liczby catkowite M; oraz m; takie,
ze

1= N,-M,-+n,- m;j, czyIiN,-M,- =1 -nm;

dlai=1, 2, ..., k. Rozwigzanie uktadu kongruenc;ji jest dane jawnym wzorem

X = (I’1 N1 M1 + f2N2M2 + ...+ rkaMk)modN

Sprawdzamy :

xmod nj= (ry Ny My + ro No Mo + ... + rx N M) mod n;

ri Ni My mod n;

ri(1-=n;mjymodn;= r;

co konczy dowdd twierdzenia.

Przyktad:

Rozwigzemy uktad kongruenciji

xmod3 = 2
xmod 4 =
xmod5 = 4

W naszym przypadku ny =3, no=4, n3=5o0raz =2, r.=1, r3=4. Obliczamy liczby N;

N1 = 4%x5 = 20
N = 3«5 = 15
N3 = 3%x4 = 12

Korzystajac z Algorytmu Euklidesa obliczamy, ze

NWD (N, n;) = NWD (20, 3) = 7%3-20
1 = NWD (Na, ny) = NWD (15, 4) = 4%4-15
1 = NWD (N3, n3) = NWD (12, 5) = 5%5-2 %12

Rozwigzaniem jest

X = (r1N1M1+ r2N2M2+r3N3M3)mod (3*4*5)
= (2% (-1) x20+ 1% (-1) *15+4 % (-2) »12) mod 60
= 29

Rzeczywiscie, spetnione jest

29mod3 = 2
29mod4 =1
29mod5 = 4
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Dlaczego RSA dziata

Majac do dyspozycji twierdzenie chinskie o resztach i mate twierdzenie Fermata mozna juz tatwo
uzasadni¢ poprawno$¢ metody szyfrowania RSA. Przypomnijmy gtéwne sktadniki tej metody.

1. Wybierz dwie liczby pierwsze piq

2. Oblicz N = p*q

3.0bliczF=(p-1)*(q-1)

4. Wybierz jakakolwiek liczbe J (jak jawna), ktéra jest wzglednie pierwsza z F

5. Oblicz (np. rozszerzonym algorytmem Euklidesa) liczbe T (jak tajna), ktéra spetnia T*d =1 mod F

Szyfrujemy tak
K = W’ mod N
Deszyfrujemy tak
W = K'mod N
Aby metoda byta rzeczywiscie poprawna, musi by¢ spetniona rownosc

W = (WJ mod N)TmodN = w*TmodN

Dowéd: wiemy, ze T*J = 1 mod F, gdyz tak skonstruowali§my metode. Dlatego T*J = 1+k*(p-1)*(g-1)
dla pewnej liczby catkowitej k.

Policzymy teraz dwie reszty z dzielenia

WJ*T mod p = Wl+k*(p—l)*(qfl) mod p =

(Wmod p » (W<(a-1)) P! mod p) modp = (Wmod p xaP* modp) modp =Wmod p

Ostatnia réwno$é wykorzystuje mate twierdzenie Fermata dla liczby a = W**(@-"), W podobny sposéb
uzasadniamy, ze

WJ*T mod q = Wl+k*(p—l)*(qfl) mod q-=

((Wmod q) « <Wk*<p*1>)q'1 mod q) modq = (Wmod g« b9 ! modq) mod g =Wmod q

przy czym ostatnia rowno$éé wykorzystuje mate twierdzenie Fermata dla liczby b= WP~ Widzimy, ze
reszty z dzielenia liczby W**T przez p i q sq takie same, jak reszty z dzielenia liczby W. Dlatego, z
twierdzenia chifnskiego o resztach mamy réwnos¢ liczb W = W/*T mod (p=q).
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Zadania

= Rozwigz uktad kongruencji

xmod7=5
xmod 11 =6
= Rozwigz uktad kongruencji
xmod5=0
xmod 3 =2
xmod 11 =10
= Rozwigz uktad kongruencji
xmod 4 =2
xmod9=3

xmod5 =1



